Robot dang ngwi: Ung dung va nguy co tdéi pham
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Sw phét trién vwot bac ctia cong nghé sé trong cuéc Cach mang Céng nghlep 4.0, ddc biét Ia trong linh
vuwre robot va tri tué nhan tao (Al), dang lam bién déi sau sdc moi mat cua doi séng xa héi. Robot va Al
khong chi tham gia vao qud trinh sén xuat céng nghiép, cung cap dich vu cham soc strc khée, gido duc va
giai tri ma con dong vai tro quan trong trong cac hoat déng an ninh va quéoc phong Tuy nhién sw anh
hwéng ngay cang sédu réng cua Robot va Al cung dat ra nhirng thach thirc méi vé phap ly va dao dirc. Bai

viét gioi thiéu téng quat vé tién bé khoa hoc cua robot dang ngwoi - day la nhitng loai robot trong twong
lai gan ¢6 nguy co’ xam pham dén an ninh, xa héi cao.

Tong quan vé robot dang ngwei va cac (rng dung

Robot dang ngu®i, hay con goi la robot hinh ngudi, 1a mét trong nhirtng thanh twu dang cha y nhat cda linh vgc
robotics hién dai. Robot dang ngu®i dwoc dinh nghia 1a nhirng robot cé cau tric va hinh dang duoc thiét ké dé
tréng giébng va hoat déng nhuw co thé con ngwdi. Muc tiéu chinh cla viéc tao ra robot dang ngui l1a dé ching c6
thé twong tac va lam viéc trong méi trwerng dwoc thiét ké cho con ngudi. Didu nay bao gdm kha nang s dung
cac codng cu va thiét bi hién c6 ma khéng can diéu chinh d&c biét, thwe hién cac nhiém vu doi héi sw khéo 1éo va
linh hoat cla co thé nguoi, d?)ng thoi tao ra sy twong tac ty nhién va triec quan véi con ngudi. Khai niém nay
khong chi gi¢i han & viéc bat chwéc hinh dang bén ngoai clia con ngudi, ma con bao gébm viéc md phdng cac
chtrc ndng va kha nang cla con ngwdi nhw di lai va di chuyén trén hai chan, ndm bat va thao tac db vat bang ban
tay khéo |éo, giao tiép bang 1&i ndi va clr chi, xi ly théng tin va ra quyét dinh dwa trén Al, cling nhw hoc hdi va
thich nghi v&i méi trwéng méi. Viéc kham pha robot hinh ngudi bat dau tr nhirtng nam 70 cda thé ky XX va dat
dwoc nhivng budc tién dang ké vao dau thé ky XXI. Chang tién trién tir viéc bat chuwéc ngoai hinh va chuyén déng
co ban cla con ngudi dén phat trién thanh cac hé thdng théng minh cé cac thudc tinh gibng con ngudi. Qua trinh
tién héa nay dién ra qua ba giai doan phat trién riéng biét, dwoc mé ta trong hinh 1.
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Hinh 1. Sw phét trién cta robot hinh ngudi.

Giai doan dau, Sy tién bo cutia robot hinh ngudi bat dau vao cudi nhirng ndm 60 cda thé ky trwdc. Dién hinh 1a
robot di bd bang hai chan do Pai hoc Waseda (Nhat Ban) tién phong, c6 kha nang thwc hién thanh céng cac chirc
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nang di bd co ban. Tiép theo d6, cac td chirc nghién clru & Nhat Ban, Hoa Ky, Lién minh Chau Au va Han Quéc
ciing bwéc vao linh vic nay va dat dwoc nhiéu tién bod dang ké&. Trong subt giai doan nay, trong tdm chinh nam &
viéc hién thuc héa chire ndng di bd bang hai chan va thiét 1ap mre do kiém soat co ban.

Giai doan hai, danh dau mot buéc tién dang ké véi sy ra doi clia cac hé thdng tich hop cao, dién hinh 1a robot
hinh nguwdi clia Honda. Trong thé ky 21, viéc tich hop cong nghé cam bién va diéu khién thong minh da cho phép
nhirng robot nay s& hiru hé théng cam giac thd so, cho phép chung nhan biét théng tin co ban t» méi trwéong
xung quanh. Tan dung nhirng dau vao cam giac nay, ho da thé hién kha nang dwa ra nhirng phan doan don gian
va diéu chinh chuyén déng cho phu hop, gilp sw van dong mwot ma va lién tuc hon. M6t vi du néi bat cia giai
doan nay la robot hinh ngudi “ASIMO2000” ctia Honda, ra mat vao nam 2000, khéng chi gidng con ngwéi ma con
c6 kha ndng dy doan cac chuyén déong trong twong lai va chi dong diéu chinh trong tdm clGa nd. Sy dbi mai nay
cho phép robot di lai lién mach trong cac lwot ré, dwa ASIMO2000 tré thanh robot hinh nguwéi dau tién c6 anh
hwéng toan cau.

Giai doan ba, thé hién tién bod dot pha trong viéc phat trién robot hinh ngudi, trong d6 Boston Dynamics va Tesla
(Hoa Ky) dan dau trong viéc dat dwoc chuyén dong rat nang dong. Nhirng tién bd trong ly thuyét va cdng nghé
diéu khién da nang cao kha nang nhan thirc clia ching, cho phép ching thwc hién cac chuyén dong phirc tap mot
cach doc lap va 6n dinh. Nhirng robot nay cé thé dwa ra quyét dinh sang subt dwa trén phan doan va mai truong
xung quanh. Vi duy, robot ASIMO ctia Honda (Nhat Ban) c6 thé thuc hién cac nhiém vu tinh vi nhw ndm d6 vat va
rét chat 1dng mot cach chinh xac bang cach tich hop céng nghé nhan dang dd vat bang hinh anh va xuc giac. N6
cling c6 thé dap (ng céac Iénh thoai va clr chi. Robot ATLAS clia Boston Dynamics thé hién tinh n&ng giéng con
ngudi & k§ ndng nhan thire, phan doan va ra quyét dinh, cé thé diéu huwdng bang chuyén, tranh chuéng ngai vat
va gilr thdng bang ngay ca trong cac tinh hudéng day th(r thach. “Petman”, mét sang tao khac cta Boston
Dynamics, mé phdng sinh Iy con ngwdi bang cach diéu chinh nhiét do co thé va md héi. Robot hinh ngudi cla
Tesla, “Optimus prime”, dwoc ky vong sé& cach mang hoéa viéc san xuét hang loat va déng gop vao tién bd céng
nghiép ctia ché tao robot hinh ngui.

’ng dung hién tai cia robot dang ngwi théng minh

Robot dang nguwoi théng minh da va dang dwoc (rng dung réng rai trong nhiéu linh viec cla ddi sbng xa hoi va
san xuat cong nghiép. Sy da dang trong thiét k& va kha ndng cla ching cho phép chung thich (rng v&i nhidu méi
trwdng lam viéc khac nhau, tir cac nha may san xuét dén cac co s& cham séc strc khde va khong gian cong
cbng.



Jiajia la robot hinh ngw&i dau tién ra doi & Trung Quéc, dwoc phat trién b&i cac nha nghién ciru thudc Dai
hoc Khoa hoc va Céng nghé Trung Quéc

Trong linh vwrc san xuét céng nghiép, robot dang nguwdi dang déng vai trd ngay cang quan trong. Kha nang di
chuyén linh hoat va thao tac dé vat chinh xac cta ching khién chang tré thanh lwa chon ly twédng cho cac day
chuyén san xuét phirc tap. Vi du, tai cac nha may 6 t6, robot dang ngudi dwoc stv dung dé thwe hién cac cong
doan I&p rap tinh vi, kiém tra chat lwong, tham chi 1a van chuyén cac bo phan nang. Diéu nay khéng chi gitp tang
nang suat ma con cai thién dang ké an toan lao déng khi gidm thiéu rdi ro cho cdng nhan trong méi truéng nguy
hiém.

Trong linh vwee y té va cham séc stec khde, robot dang ngudi dang mé ra nhitng kha ndng mai trong viéc hd
tro bénh nhan va nhan vién y té. Tai Nhat Ban, robot Pepper da dwoc st dung trong cac bénh vién dé cung cép
théng tin cho bénh nhan, hwéng dan viéc dién cac biéu mau, tham chi la gitp gidm stress cho bénh nhan théng
qua cac hoat ddng twong tac. Trong linh virc cham séc ngudi gia, robot dang ngudi duwgc phat trién dé hé tro cac
hoat ddng hang ngay, theo dai strc khde va cung cip sw déng hanh, gép phan gidm bét ganh nang cho nhan vién
y t& va gia dinh cGa ngudi gia.

Trong linh vwe gido duc, robot dang ngwoi dang dwoc stv dung nhw nhirng trg gidng va ban hoc twong tac. Vi
du, robot NAO da dwoc str dung trong céac I&p hoc dé ho tro giao vién day ngbn ngir, toan hoc, tham chi la lap
trinh. Kha nang twong tac cla robot gilp tao ra mét méi trworng hoc tap thu vi va hdp dan, dac biét 1a déi voi tré
em. Ngoai ra, robot dang ngwoi con dwgec str dung trong viéc hé tro giao duc dac biét, nhw hd tro tré em tw ky
phat trién k§ nang xa hoi.

Trong linh vuwre dich vu va bén 18, robot dang nguoi dang dwoc st dung dé nang cao trai nghiém cho khach
hang. Tai nhiéu khach san va trung tam thwong mai, robot dang nguwdi dwoc st dung nhw nhan vién tiép tan,
cung cép théng tin va huéng dan cho khach hang. Vi du, tai Nhat Ban, khach san Henna da s dung robot dang
ngwdi lam nhan vién |1& tan, mang dén trai nghiém déc déo cho du khach. Trong céac clra hang ban 18, robot dang
ngudi dwoc st dung dé tw van san pham va hé tro khach hang, tao ra mét hinh thirc twong tac méi mé va thu vi.

Trong linh vwrc nghién ciru va phat trién, robot dang ngudi déng vai trd quan trong trong viéc thuc day sy tién
bd cla nhiéu linh vrc khoa hoc va cdng nghé. Chung dwoc sir dung dé nghién clru vé twong tac nguwdi - may,
phét trién cac thuat toan Al tién tién, tham chi 1a nghién ciru vé tam ly hoc va khoa hoc nhan thie. Vi du, robot



Sophia clia Hanson Robotics (Hoa Ky) da tré thanh mét nén tang quan trong cho viéc nghién ctu vé Al va twong
tac xa hoi clia robot.

Trong linh vuc giai tri va truyén théng, robot dang ngwdi dang tao ra nhirng hinh thirc biéu dién va twong tac
m&i. Tai cac cdng vién gidi tri, robot dang ngudi dwoc st dung trong cac budi biéu dién, tao ra nhirng trai nghiém
doc dao cho khach tham quan. Trong linh vuc truyén théng, robot dang nguwdi da xuét hién trong vai trd ngudi
dan chwong trinh, phong vién, tham chi 1a dién vién trong cac video quang céo.

Nguy co’ vé viéc téi pham sir dung robot dang nguwoi

Véi hinh dang gibng con ngudi, robotcd thé mang theo bom, xam nhap vao mot tda nha déng ngudi va gay ra
nhirng vu thdm sat. B&n canh robot dang nguwdi la sw xuat hién clta nhiéu loai robot md phéng sinh hoc nhw robot
chd, méo, ga... ciing sé co thé dwoc st dung vao nhirtng muc dich pham t6i tiém an nguy co. Robot dang ngudi
sé& xuét hién da dang trong d&i séng xa hdi nhw robot 1& tan, phuc vu nha hang, khach san, san bay, bén tau/xe...
do d6 cé thé bj loi dung nhdm muc dich théng tin, tuyén truyén, xuyén tac va co thé lién quan dén van dé ton gido.

Ngoai ra, cac loai robot tinh duc (sex robot) ciing c6 thé xuét hién, mang lai rat nhiéu van dé phurc tap. Mét trong
nhirng lo ngai I&n nhéat lién quan dén robot tinh duc 1a khd ndng chidng khuyén khich cac hanh vi tinh duc léch lac
va bao lyc. Dac biét, nhirtng robot dwoc thiét ké mé phéng tré em cé thé tré thanh céng cu cho nhirtng ké lam
dung tinh duc tré em. Viéc nay c6 thé dan dén sw hop phap héa va chdp nhan hanh vi léch lac trong xa hoi, mé
duwdng cho sy gia tang cac t6i pham tinh duc thue té. Hon niva, robot tinh duc con cé thé bi lgi dung dé thuc hién
cac hanh vi bao lyc tinh duc ma khéng cé sw déng thuan. Dang lo ngai 1a mét sé loai robot tinh duc c6 thé duwoc
lap trinh @& md phdng phan &ng con ngudi, k& c& phan (ng chéng lai sy tAn céng. St dung robot trong nhirng
tinh hudng nhw vay co thé lam cho hanh vi bao lyc tinh duc tré nén phd bién va khé kiém soat hon. Robot tinh
duc hién dai con cé thé duwoc trang bi cac cdm bién va camera dé thu thap di lieu vé ngudi st dung, dat ra
nhirng lo ngai nghiém trong vé& quyén riéng tw va an ninh div liéu. B&n canh do, robot tinh duc con cé thé bi loi
dung trong nhiéu hoat déng tdi pham khac nhw buén ngudi, mai dam va Ilra ddo. Khong chi lam phtrc tap thém
tinh hinh t6i pham, viéc phat hién, diéu tra va truy tb t6i pham ciing tr& nén khé khan hon khi dbi twong pham toi
la robot.

Cac bién phap phong chéng

Tw cac nguy co néu trén co thé théy, viéc sir dung robot trong hoat dong t6i pham dang tr& thanh mét van dé
dang quan ngai trong xa hoi hién dai. D& c6 thé (rng pho véi van dé nay, can cé cac bién phap kiém soat va han
ché viéc st dung robot phuc vu muc dich xau. Dwéi day |a mot sé gidi phap can quan tam ap dung:

Quan ly va kiém sodt chat ché viéc san xuat, nhap khau va st dung robot: i) Chinh phd can ban hanh cac
quy dinh cu thé vé viéc nhap khau, san xuét va st dung robot. Cac quy dinh nay phai ddm bao réng robot khéng
duoc loi dung vao muc dich téi pham; i) Moi hoat déng lién quan dén robot cin phai cé gidy phép va chirng nhan
tr co' quan c6 thdm quyén. Diéu nay bao gbm ca viéc cap phép cho cac nha san xuét, nhap khau va ngudi ding
cudi; iii) Can co cac cudc kiém tra dinh ky va giam sat lién tuc cac co s& san xuét, nhap khau va st dung robot dé
dam bao tuan thu cac quy dinh phap ly

Ngdn chan va bdo mat hé théng truyén théng va di¥ liéu: i) Cac hé théng sir dung robot can duwgc bdo mat
mot cach nghiém ngét, bao gdm viéc s dung cac phan mém diét virus, twéng Ilra va cac bién phap bao mat khac



dé ngan chan viéc xam nhap trai phép; ii) D liéu lién quan dén hoat déng cla robot cAn dwoc ma hda dé dam
bao théng tin quan trong khéng bi danh cap hodc lam dung; iii) Chu trong kiém soat tin sé vién thong va
internet: hau nhw céc loai robot tw hanh hay diéu khién khi c6 muc dich déu can giao tiép qua mang khong day
nhw RF, UHF, VHF hay qua truyén théng vé tinh, internet. Do d6, viéc tdng cwdng cac quy dinh, gidi phap va cé
phwong an ngdn chan 1a rat can thiét; iv) S dung cac hé théng giam sat an ninh mang dé phat hién va ngan
ch&n cac cudc tAn cdng mang nham vao robot va hé théng cla ching.

Phat trién céng nghé an ninh: i) Chinh phl va cac td chirc cAn dau tw manh mé vao viéc nghién ctvu va phat
trién cac cébng nghé an ninh mai, nham phat hién va ngan chan robot tdi pham; ii) Thiét lap cac chwong trinh hop
tac gitra chinh pha, cac vién nghién ctru va cac cong ty cong nghé dé phat trién cac giai phap an ninh tién tién; iii)
Céc coéng nghé an ninh mé&i can dugc ther nghiém ky lwdng truwdc khi trién khai rong rai dé dam bao hiéu qua
trong viéc ngan chan cac hoat dong t6i pham lién quan dén robot; iv) Pao tao va nang cao nhan thirc cho nguoi
dan vé& rdi ro va tac dong cla viéc st dung robot trong hoat déng t6i pham, cling nhw cach thirc phong nglra va
bao vé ban than khdi cac van dé lién quan; v) Can c6 s hop tac chat ché gitra chinh pha, cac cong ty cong nghé
va co quan an ninh dé theo déi va ngdn chan viéc st dung robot tdi pham; vi) Can khuyén khich nghién ctru va
phét trién cac cdng nghé mai gilip phat hién va chdng lai robot t6i pham, déng thdi thic day sw phat trién bén
virng va an toan clia nganh céng nghiép robot.

* *

Sw phét trién ctia cong nghé robot va Al dang mé ra nhitng co hdi to 1&n cho xa hoi, nhwng ddng thoi cling dat ra
nhirng thach thirc dang ké vé& an ninh va dao dlre. Viéc st dung robot trong cac hoat dong tdi pham khéng chi gay
ra mbi de doa truc tiép dén tinh mang va tai san cla con ngwdi, ma con lam suy yéu long tin vao cdng nghé va
gay ra nhirng hé luy x& hoi kho ludng. Do d6, viéc giai quyét van dé nay khéng chi la trach nhiém cta chinh ph
va cac co quan chirc nang ma con doi hoi sy chung tay cta toan xa hoi.

Ngudn: TAP CHI KHOA HOC VA CONG NGHE VIET NAM.



